T.C. AILE VE SOSYAL HiZMETLER BAKANLIGI
SOZLESMELI BIiLiSIM PERSONELI ALIM ILANI

Aile ve Sosyal Hizmetler Bakanligi Merkez teskilatinda istihdam edilmek tizere, 375

sayilt Kanun Hiikmiinde Kararnamenin ek 6 nci maddesine dayanilarak 31.12.2008 tarih ve
27097 sayili Resmi Gazete’ de yayimlanan “Kamu Kurum ve Kuruluslarmm Biiyiik Olgekli
Bilgi Islem Birimlerinde Sézlesmeli Bilisim Personeli istihdamma Iliskin Esas ve Usuller
Hakkinda Yonetmeligin” 8 inci maddesinin 2 inci fikras1 uyarinca sdzlii/uygulamali yontem ile
45 (kirkbes) sozlesmeli bilisim personeli alinacaktir.

1) BASVURU SARTLARI

A -

a)
b)

¢)

d)

B -

GENEL SARTLAR

657 sayil1 Devlet Memurlari Kanununun 48 inci maddesinde sayilan genel sartlar1 tagimak,
Fakiiltelerin dort yillik bilgisayar mihendisligi, yazilim miihendisligi, elektronik
mithendisligi ve elektrik-elektronik miihendisligi boliimlerinden ya da bunlara denkligi
Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan
mezun olmak,

(b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin miihendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji iizerine egitim veren boliimleri ile istatistik, matematik ve fizik boliimlerinden ya
da bunlara denkligi yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekogretim
kurumlarindan mezun olmak, (Bu maddede belirtilen yiiksek6gretim mezunlar: ayhk
briit sdzlesme iicret tavanimn iki kati 6denecek pozisyonlar icin ve yalnmizca birine
basvurabileceklerdir.)

Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiyiik
Olcekli ag sistemlerinin kurulumu ve yonetimi konusunda fiicret tavani iki katini
gecmeyecekler igin en az 3 (li¢) yil, diger adaylar i¢in en az 5 (bes) y1l mesleki tecriibeye
sahip bulunmak, (Mesleki tecriibenin belirlenmesinde; bilisim personeli olarak 657
saylh Kanuna tabi kadrolu veya aym1 Kanunun 4’iincii maddesinin (B) bendi ile 399
sayih Kanun Hiikmiinde Kararnameye tabi sozlesmeli statiideki hizmetler ile 6zel
kesimde sosyal giivenlik kurumlarina prim 6denmek suretiyle isci statiisiinde bilisim
personeli olarak gectigi belgelenen hizmet siireleri dikkate alinir.)

Erkek adaylar icin muvazzaf askerlik ¢agina gelmemis veya askerlik ¢agina gelmis ise
muvazzaf askerlik hizmetini yapmis veya muaf veya ertelenmis ya da yedek simnifa
gecirilmis olmak.

OZEL SARTLAR

YAZILIM MIMARI (Tam Zamanh, Aylk Briit Sézlesme Ucret Tavammin 4
Katina Kadar)

a) Kurumsal yazilim gelistirme siireclerine hakim olmak ve .NET teknolojileriyle (.NET
Framework, C#, ASP.NET MVC, SQL, IIS, Entity Framework, WCF, LinQ) veya Java
teknolojileriyle en az 5 (bes) y1l is tecriibesine sahip olmak ve belgelemek,

b) En az bir biiyiik 6lgekli (10.000+ Kullanicili) Kurumsal Projede ASP.NET, ASP.NET
MVC, ASP.NET CORE veya Java yazilim teknolojileri ve alt yapilarinda ¢alismis
oldugunu belgelemek,



9)

d)

e)
f)

9)

Yazilimlarin mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapinin
teknolojik gelismelere uyarlanmasi konusunda bilgi ve tecriibe sahibi olmak,

Visio, Enterprise Architect, Rational Rose gibi yazilim araglarindan biri ile yazilim
modelleme konusunda tecriibe sahibi olmak,

Kullanic1 kimliklendirme ve yetkilendirme yontem ve teknolojileri (OAuth2, Single
Sign On, Elektronik imza, Mobil imza) hakkinda bilgi ve tecriibe sahibi olmak,
Yazilim gelistirme yagam dongiisii (SDLC) hakkinda bilgi ve tecriibe sahibi olmak,
Yazilim gilivenligi ve giivenli yazilim gelistirme yasam dongiisii (SSDLC) konusunda
bilgi ve tecriibe sahibi olmak,

Yiiksek erisilebilirlik ve yiiksek performans 6zelliklerine sahip yazilim sistemlerinin
gelistirilmesinde, mimari tasarim faaliyetlerinde gérev almis olmak,

DevOps, CI/CD siiregleri, Container mimarisi, Kubernetes, Docker konularinda bilgi ve
tecriibe sahibi olmak,

Yazilim test teknikleri ve metodolojileri konusunda bilgi ve tecriibe sahibi olmak,

Kod giivenligi, kod diizenleme (refactoring), kodlama standartlar1 ve standartlarin
uygulanmasi konusunda bilgi ve tecriibe sahibi olmak,

Single Page Application (SPA) JavaScript frameworklerini kullanarak (tercihen
React]S) yazilim gelistirme konusunda tecriibe sahip olmak,

PostgreSQL, MSSQL veya Oracle veri tabanlari ile uygulama gelistirmis, ileri seviyede
SQL konusunda bilgi ve tecriibe sahibi olmak,

Windows Servisleri, Micro Servisler, Web API ve Web Servisleri (SOAP, WCF, REST)
teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

ELK Stack (Elasticsearch, Logstash, Kibana), tiim metin arama (full-text search)
konularinda bilgi sahibi olmak,

m) OOP, SOLID prensipler, veri yapilari, algoritmalar, ¢ok katmanli yazilim mimarileri ve

P)
9

tasarim kaliplar1 (design patterns) hakkinda bilgi sahibi olmak,

Kuyruklama mekanizmalarinin (RabbitMQ, Kafka vb.) kullanimi ve yoénetimi
konusunda tecriibe sahibi olmak,

Dagitik 6n bellek mimarilerinin (Redis, Memcached vb.) kullanimi ve yonetimi
konusunda bilgi ve tecriibe sahibi olmak,

Team Foundation Server (TFS), Git gibi konfiglirasyon/degisiklik kod yonetim
sistemlerinden en az biri hakkinda tecriibe sahibi olmak,

Analitik diisince ve hizli problem ¢6zme yetenegine sahip olmak,

Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip ¢alismasina
yatkin, ¢6zlim odakli, gelisime agik ve motivasyonu yiiksek olmak.

Tercihen;

e Microsoft Certified Solution Developer (MCSD), Microsoft Certified
Application Developer (MCAD), Microsoft Certified Professional Developer
(MCPD) sertifikalarindan en az birine sahip olmak,

e TOGAF, COBIT, ITIL/ISO 20000, ISO 27001 ve CMMI konularinda bilgi ve
tecriibe sahibi olmak,

e Oracle Certified Associate (OCA) Java, Oracle Certified Professional (OCP)
Java sertifikalarindan en az birine sahip olmak,

e PMP sertifikasina sahip veya egitimine katilmis olmak.
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KURUMSAL VERI MIMARI (Tam Zamanh, Ayhk Briit Sézlesme Ucret
Tavaminin 4 Katina Kadar)
Biiytik 6l¢ekli bilgi islem birimlerinde is zekas1 uzmani/veri miihendisi olarak en az bes
(5) yil galismis olmak ve bunu belgelemek,
Veri Ambar1/ ETL Siire¢leri / Raporlama / Veri Analizi / OLAP uygulamalarinda en az
bes (5) yil tecriibe sahibi olmak,
Giglii veri analizi, yorumlama ve veri gorsellestirme konularinda bilgi ve tecriibe sahibi
olmak (PowerBI, QlikSense, IBM Cognos Analytics vb.),
Biiytik veri ekosistemi (Hadoop, Hive, Spark, NoSQL Databases, Python) hakkinda
bilgi ve tecriibe sahibi olmak,
Biiyiik veri kiimelerinde verimli sorgular yazmak i¢in ileri diizey SQL bilgisi ve tecriibe
sahibi olmak,
PostgreSQL, MSSQL veya Oracle veri tabanlarinda bilgi ve tecriibe sahibi olmak,
Kafka, RabbitMQ sistemleri hakkinda bilgi ve tecriibe sahibi olmak,
Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az birisi
hakkinda bilgi ve tecriibe sahibi olmak,
Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme Modelleri, Yapay
Zeka vb. konularinda bilgi ve tecriibe sahibi olmak,
Linux (Ubuntu) isletim sistemi konusunda bilgi ve tecriibe sahibi olmak.
Tercihen;

e 10.000 veya iizeri kullanic1 sayisina sahip en az bir sistemin yazilim gelistirme

asamalarinda ¢aligmis olmak,
e TOGAF, COBIT, ITIL/ISO 20000, ISO 27001 ve CMMI konularinda bilgi ve
tecriibe sahibi olmak,

e PMP sertifikasina sahip veya egitimine katilmis olmak.

KIDEMLI YAZILIM UZMANI (Tam Zamanh, Ayhk Briit Sozlesme Ucret
Tavaninin 3 Katina Kadar)

NET mimarisinde veya Java mimarisinde ¢alisan projelerde aktif olarak en az 5 (bes)
yil ¢alismis olmak ve belgelemek,

.NET Core mimarisinde veya J2EE ve/veya Spring Framework mimarisinde uygulama
gelistirme konularinda bilgi ve tecriibe sahibi olmak,

Jquery, Ajax Teknolojileri, CSS, Javascript, HTML, XHTML gibi Web Teknolojileri
ile 6n yliz gelistirme teknolojileri (JQuery, VuelS, Angular]S ya da ReactJS) hakkinda
bilgi ve tecriibe sahibi olmak,

Yiik dengeleyici arkasinda ¢alisan web uygulamalari hakkinda bilgi sahibi olmak,

Is analistligi ve gereksinim belirleme metotlar1, s kurallar1 (business rules), siif
diyagramlari (class diagrams) ve 6ge-iliski ¢izenekleri gibi analiz teknikleri hakkinda
bilgi sahibi olmak,

SOAP ve REST Web Servis hakkinda bilgi ve tecriibe sahibi olmak,

Hibernate kiitliiphanesi konusunda bilgi ve tecriibe sahibi olmak,

Container (Docker) ve Kubernetes teknolojilerinde bilgi sahibi olmak,

Rancher, Openshift gibi orkestrasyon araglar1 hakkinda bilgi sahibi olmak,

Sistemlerin izlenmesi, calisan yazilima uygun izleme yoOntemlerinin gelistirilmesi
konusunda bilgi ve tecriibe sahibi olmak,

Hata takip sisteminin kurulmasi, isletilmesi konusunda bilgi ve tecriibe sahibi olmak,
Web forms, web services, WCF ve SOAP hakkinda bilgi ve tecriibe sahibi olmak,
MVC yazilim mimarisi hakkinda bilgi sahibi olmak,
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ADO.Net veri erigim servislerini etkin bir sekilde kullanabiliyor olmak (OLE DB -
ODBC),
Iliskisel veritaban1 tasarimi, veri isleme, SQL, T-SQL, PLSQL konusunda bilgi ve
tecriibe sahibi olmak,
PostgreSQL, ORACLE, MSSQL veya MySQL veritabani1 alt yapilarindan biriyle
caligmis ve bunlardan en az birini kullanan bir uygulama gelistirmis olmak,
UML ve/veya BPMN modelleme dillerini kullanmis olmak.
Kurumsal Tasarim Kaliplar1 (Enterprise Design Patterns) ve Nesne YoOnelimli
Programlama (Object Oriented Programming) konularinda bilgi ve tecriibe sahibi
olmak,
Versiyon kontrol sistemi (Azure DevOps, TFS, Git, SVN) ve CI-CD (Continuous
Integration-Continuous Delivery) konusunda bilgi ve tecriibe sahibi olmak,
Giivenli yazilim gelistirme konularinda bilgi ve tecriibe sahibi olmak,
Teknolojik gelismeleri ve literatiirii takip edebilecek, iyi derecede Ingilizce bilgisine
sahip olmak,
Yogun ve stresli i temposuna ayak uydurabilmek, paylasima ve ekip calismasina
yatkin, ¢6zlim odakli, gelisime agik ve motivasyonu yiiksek olmak.
Tercihen;
Microsoft Certified Solution Developer (MCSD), Microsoft Certified Application
Developer (MCAD), Microsoft Certified Technology Specialist (MCTS), Microsoft
Certified Professional Developer (MCPD), CMMI Dev, TOGAF sertifikasina sahip
olmak,
Oracle Certified Professional (OCP), Oracle Certified Master (OCM) veya Oracle
Java Certified Expert (OCE) sertifikalarina sahip olmak,
TOGAF, COBIT, ITIL/ISO 20000, ISO 27001 ve CMMI konularinda bilgi ve tecriibe
sahibi olmak.

KIDEMLI SISTEM UZMANI (Tam Zamanh, Ayhk Briit Sézlesme Ucret
Tavanimin 3 Katina Kadar)

Sistem uzmani veya benzeri gorevlerde en az 5 (bes) yil ¢alismig olmak,

10.000 ve tistii kullanicili sistemlerde sistem uzmani olarak en az 5 (bes) yil ¢alismis
olmak ve belgelemek,

Active Directory, DNS, DHCP, WSUS, File Server, Certification Authority konularina
hakim olmak, kurulum, konfigilirasyon ve sorun ¢éziimleme bilgi ve tecriibelerine sahip
olmak,

Microsoft Windows Sunucularinda (2012, 2012 R2, 2016, 2019) bakim izleme ve
yapilandirma konularinda bilgi ve tecriibe sahibi olmak,

Failover cluster ve Always-on yapilandirmalar konularinda tecriibe olmak,

VMware ve Hyper-V sanallastirma platformlar1 konusunda bilgi ve tecriibe sahibi
olmak,

Fiziksel ve sanal sunucu cluster yapilandirma ve yonetimi konusunda bilgi ve tecriibe
olmak,

Linux fiziksel ve sanal sunucu ortamlarinda sorun ¢6zme, performans artirimi, giivenlik,
log inceleme konularinda bilgi ve tecriibe sahip olmak,

Istemci Yénetimi (Endpoint Configuration Manager) GPO, hakkinda ileri derecede
bilgi ve tecriibe sahibi olmak ve yonetimini yapabilmek,

Microsoft SCOM 2012 ve SSCM 2012 ve {istii sistemlerinin kurulum konfigiirasyon ve
sorun giderme konularinda bilgi ve tecriibe sahibi olmak,



1)
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)
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Iyi derecede Powershell scripting bilgi ve tecriibesine sahip olmak,

Veri depolama sistemleri ve SAN switch konusunda bilgi ve tecriibe sahibi olmak,
Sunucu, veri depolama ve SAN switch Teknik sartname olusturma konusunda bilgi ve
tecriibe sahibi olmak,

Is siirekliligi sistemleri konusunda bilgi ve tecriibe sahibi olmak,

Video konferans sistemleri kurulum konfigilirasyon ve sorun giderme konularinda bilgi
ve tecriibe sahibi olmak,

m) Microsoft Exchange 2016 ve iistlii sistemlerinin kurulum konfigiirasyon ve sorun

n)

0)

6)
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¢)
d)

giderme konularinda bilgi ve tecriibeye sahip olmak,
Sizma ve stres testleri, sifreleme, firewall, saldir1 6nleme sistemleri, zafiyet tarama
sistemleri ve benzeri glivenlik siiregleri ve teknolojileri hakkinda bilgi ve tecriibe sahibi
olmak,
Yedekleme Yonetimi alaninda kurulum, konfigilirasyon, bakim ve yonetimi konularinda
yOnetici seviyesinde bilgi ve tecriibe sahibi olmak,
Load Balancer (Yiik Dengeleme) hakkinda bilgi ve tecriibe sahibi olmak,
Yogun ve stresli i temposuna ayak uydurabilmek, paylasima ve ekip calismasina
yatkin, ¢6ziim odakli, gelisime agik ve motivasyonu yiiksek olmak.
Tercihen;

e Microsoft Certified Solutions Associate (MCSA), Microsoft Certified Solutions

Expert (MCSE) sertifikalarina sahip olmak,

e (MCSE), VMware Certified Professional (VCP) sertifikalarina sahip olmak.

KIDEMLIi AG UZMANI (Tam Zamanl, Aylik Briit Sozlesme Ucret Tavaninin 3
Katina Kadar)

Biiyiik 6l¢ekli veri merkezinde konuslandirilmis kurumsal (enterprise) seviyedeki
omurga yonlendirici ile ug birimlerde konuslandirilmis yonlendirici, omurga anahtar ve
kenar anahtar sistemleri i¢in bilisim aglar1 yoneticisi (network admin) olarak en az 5
(bes) yillik tecriibe sahibi oldugunu belgelemek, anahtar ve kenar anahtar sistemleri igin
bilisim aglar1 yoneticisi (network admin) olarak en az 5 (bes) yillik tecriibe sahibi
olmak,

Ag mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi sahibi olmak,
Giivenlik duvarlari, VPN yapilari, saldir1 tespit ve saldir1 6nleme sistemleri IDS/IPS,
antivirlis, yiilk dengeleme cihazlar1 yapilandirma ve yonetimi konularinda bilgi ve
tecriibe sahibi olmak,

Ag tzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi)
yazilimlar konusunda bilgi ve tecriibe sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel
Alan Ag (WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Y®énlendirme Protokolleri,
IEEE 802.1x ag teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

DNS, DHCP konularina hakim olmak, kurulum, konfigiirasyon ve sorun ¢éziimleme
konularinda bilgi ve tecriibe sahibi olmak,

IPSEC, SSL VPN ve MPLS VPN ¢o6ziimleri konusunda tasarim, is siirekliligi ve sorun
giderme konularinda bilgi ve tecriibe sahibi olmak,

Bilgi giivenligi siiregleri, is siirekliligi, risk analizi veya risk yonetimi konularinda bilgi
sahibi olmak,

NAC (Network Access Control) teknolojisi konusunda bilgi ve tecriibe sahibi olmak,



VI.

h)
1
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K)

1)

Siber Olaylara Miidahale Ekibi (SOME) kurulum, yonetim ve dokiimantasyon
konularinda bilgi sahibi olmak,

Routing, switching ve wireless yapilandirma ve yonetimi konusunda bilgi ve tecriibe
sahibi olmak,

Bilgi giivenligi siiregleri, is siirekliligi, risk analizi veya risk yonetimi konularinda bilgi
ve tecriibe sahibi olmak,

SIEM Yonetimi konusunda bilgi sahibi olmak, siber olaylarin tespiti noktasinda
korelasyon yazabilecek bilgiye sahip olmak,

Sizma ve stres testleri, sifreleme, firewall, saldir1 6nleme sistemleri, zafiyet tarama
sistemleri ve benzeri giivenlik siiregleri ve teknolojileri hakkinda 1yi derecede bilgi ve
deneyim sahibi olmak,

Zafiyet testi araclarindan (Nexpose, Nessus, Acunetix, Netsparker, AppScan,
Corelmpact, Fortify, Checkmarx, vb.) en az birini kullanabiliyor olmak,

m) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip calismasina

b)

c)
¢)

d)

yatkin, ¢6zlim odakli, gelisime acik ve motivasyonu yiiksek olmak.

Tercihen;
CCNA, CCNP Enterprise, CCNP Collaboration, CCNP Security sertifikalarina sahip
olmak.

KIDEMLI SIBER GUVENLIK UZMANI (Tam Zamanh — Aylik Briit Sézlesme
Ucret Tavammin 3 Katina Kadar)

Firewall, anti-viriis, filtreleme, DDOS, Zero day exploit, VPN, DLP, EDR ve IDS/IPS
gibi giivenlik irtinleri kullanabilen, Network veya Sistem Giivenligi konusunda sistem
uzmant, ag uzmant veya bilgi giivenligi uzmani olarak en az 5 (bes) y1l deneyimli olmak,
Giivenlik duvarlari, VPN yapilari, saldir1 tespit ve saldir1 6nleme sistemleri IDS/IPS,
antiviriis, yiilk dengeleme cihazlar1 yapilandirma ve yonetimi konularinda bilgi ve
tecriibe sahibi olmak,

ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) hakkinda bilgi ve tecriibe sahibi,

Bilgi giivenligi stirecleri, 1s stirekliligi, risk analizi veya risk yonetimi konularinda bilgi
ve tecriibe sahibi olmak,

SIEM Yonetimi konusunda tecriibeli olmak, siber olaylarin tespiti noktasinda
korelasyon yazabilecek bilgi ve tecriibeye sahibi olmak,

Sizma ve stres testleri, sifreleme, firewall, saldir1 onleme sistemleri, zafiyet tarama
sistemleri ve benzeri giivenlik siiregleri ve teknolojileri hakkinda iyi derecede bilgi ve
tecriibe sahibi olmak,

Zafiyet testi araglarindan (Nexpose, Nessus, Acunetix, Netsparker, AppScan,
Corelmpact, Fortify, Checkmarx, vb.) en az birinde ileri seviyede bilgi ve tecriibe sahibi
olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4-IPV6, Genis Alan Ag§ (WAN), Kablosuz Yerel
Alan Ag (WLAN), Sanal Ozel Ag (VPN), SSL, IEEE 802.1x ag teknolojileri konusunda
bilgi ve tecriibe sahibi olmak,

Linux ve en az Microsoft Server 2012 isletim sistemleri konusunda bilgi ve tecriibe
sahibi olmak,

Unix, Linux, FreeBSD/OpenBSD ve Windows isletim sistemlerinde sunucu kurulumu
ve yonetiminde bilgi ve tecriibe sahibi olmak,

ITILv3 konusunda bilgi sahibi olmak,

DDOS ataklarin1 engelleme konusunda bilgi ve tecriibe sahibi olmak,



VII.

J) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip ¢alismasina

b)

c)
¢)
d)
e)
f)

yatkin, ¢6zlim odakli, gelisime agik ve motivasyonu yiiksek olmak.

Tercihen;
CEH, GPEN, OSCP, CISSP sertifikalarina sahip olmak,
ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standardi denet¢i sertifikasina sahip
olmak,
ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) sertifikasinin basar1 ile alindig1 en az
1 (bir) uygulamada aktif rol almak,

CCSE, FCNSP, PCNSE, GWAPT, CCNP Enterprise, CCNP Security sertifikalarina
sahip olmak.

KIDEMLI CBS YAZILIM UZMANI (Tam Zamanh — Aylik Briit Sézlesme Ucret
Tavaninin 3 Katina Kadar)

Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda en az 5
(bes) yillik mesleki tecriibeye sahip oldugunu belgelemek,

En az bir biiyiik 6lgekli Kurumsal Projede ASP.NET, ASP.NET MVC, ASP.NET
CORE konusunda ¢aligmis oldugunu belgelemek,

En az 2 CBS Projesinde ¢alistigini belgelemek,

Openlayers veya Leaflet kiitiiphanelerini kullanarak uygulama gelistirmis olmak,
ESRI ve Dojo Javascript kiitiiphaneleri hakkinda bilgi sahibi olmak,

ARCGIS veya GEOSERVER kullanarak uygulama gelistirmis olmak,

OGC web servis standartlarinda bilgi sahibi olmak ve WMS, WMTS, WFS servislerini
kullanarak gelistirme yapmis olmak,

Acik kaynak kod cografi bilgi sistemi yazilimlarinda bilgi sahibi olmak,

Dagitik cografi veri tabanlarindan veri alma, doniistirme ve ylikleme (ETL)
konularinda deneyimi olmak,

Yazilim gelistirme yagam dongiisii (SDLC) hakkinda bilgi ve tecriibe sahibi olmak,
Yazilim giivenligi ve giivenli yazilim gelistirme yasam dongiisii (SSDLC) konusunda
bilgi ve tecriibe sahibi olmak,

Yiiksek erisilebilirlik ve yiiksek performans 6zelliklerine sahip yazilim sistemlerinin
gelistirilmesinde, mimari tasarim faaliyetlerinde gorev almis olmak,

Yazilim test teknikleri ve metodolojileri konusunda bilgi ve tecriibe sahibi olmak,

Kod giivenligi, kod diizenleme (Refactoring), kodlama standartlar1 ve standartlarin
uygulanmas1 konusunda bilgi ve tecriibe sahibi olmak,

Single Page Application (SPA) JavaScript frameworklerini kullanarak (tercihen
Angular]S, React]S) yazilim gelistirme konusunda tecriibe sahip olmak,

m) MS SQL veya Oracle veya PostgreSQL veri tabanlari ile uygulama gelistirmis olmak,

Windows Servisleri, Micro Servisler, Web APl ve Web Servisleri (SOAP, WCF, REST)
teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

OOP, SOLID prensipler, veri yapilari, algoritmalar, cok katmanli yazilim mimarileri ve
tasarim kaliplar1 (Design Pattern) hakkinda bilgi sahibi olmak,

Kuyruklama mekanizmalarinin (RabbitMQ, Kafka vb.) kullanimi ve yOnetimi
konusunda tecriibe sahibi olmak,

Team Foundation Server (TFS), Git gibi konfigiirasyon/degisiklik kod yoOnetim
sistemlerinden en az biri hakkinda tecriibe sahibi olmak,

Analitik diislince ve hizli problem ¢ézme yetenegine sahip olmak,
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a)

b)

Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip c¢alismasina
yatkin, ¢6ziim odakli, gelisime agik ve motivasyonu yiiksek olmak.
Tercihen;
e Microsoft Certified Solution Developer (MCSD), Microsoft Certified Application
Developer (MCAD), Microsoft Certified Technology Specialist (MCTS), Microsoft
Certified Professional Developer (MCPD), sertifikasina sahip olmak.

KIDEMLI VERITABANI UZMANI (Tam Zamanh, Aylik Briit Sézlesme Ucret
Tavaninin 3 Katina Kadar)
Orta veya biiyiik 6l¢ekli bilgi islem merkezlerinde veri tabani yoneticisi olarak en az 5
(bes) calismis yil olmak,
PostgreSQL veri taban1 hakkinda bilgi ve tecriibe sahip olmak,
NoSQL (MongoDb, Cassandra vb) konusunda bilgi ve tecriibe sahibi olmak,
Backup, Recover Manager (RMAN), RAC (Real Application Cluster), Data Guard
konularia hakim ve alaninda tecriibeye sahip olmak,
Veri gorsellestirme (Tableau, SSRS, Oracle BI, Datazen, SAP Lumira, vb.) konusunda
bilgi ve tecriibe sahibi olmak,
[liskisel veritaban1 tasarimu, veri isleme, ileri diizey SQL, SQL Performance Tuning, T-
SQL, PLSQL konusunda bilgi ve tecriibe sahibi olmak,
Veri tabani analiz, tasarim ve testi, ¢esitli platformlardan veri aktarimi konularinda bilgi
ve tecriibe sahip olmak,
Veri tabani kurulum, yedekleme, sorun giderme konularinda bilgi ve tecriibe sahip
olmak,
Oracle upgrade ve patching konusunda bilgi ve tecriibe sahibi olmak,
Oracle RAC kurulumu yapabilen (OS kurulumlari, Grid infrastructure, ASM, network
kurulum ve konfigiirasyonlari) bilgi ve tecriibe sahibi olmak,
Linux kurulumu ve yonetimi (Red Hat, Oracle Enterprise Linux, Suse Linux, CentOS)
konusunda bilgi ve tecriibe sahibi olmak,
Kurumsal veri gilivenligi konusunda bilgi ve tecriibe sahibi olmak,
Veri tabani tablolari, dizinleri, yordam/fonksiyonlar1 ve gerekli diger nesneleri
olusturmak, kota yonetimlerini ve izinleri ayarlamak, degisik seviyelerde audit
ayarlarin1 diizenleme konularinda bilgi sahibi olmak,
Daha 6nce ¢esitli araglarla ETL yapmuis, veri ambar1 konusunda bilgi ve tecriibe sahibi
olmak.
Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip c¢alismasina
yatkin, ¢6zlim odakli, gelisime acik ve motivasyonu yiiksek olmak.
Tercihen;

e Oracle Certified Expert (OCE), Oracle Database Administrator Certified Professional

(Oracle Database 10g ve sonrasi siiriimler i¢in), Oracle Certified Master (OCM)
sertifikasina sahip olmak,

e Oracle Exadata Dataguard yapilandirma ve yonetimi hakkinda tecriibe sahibi olmak,

KIDEMLI DEVOPS UZMANI (Tam Zamanh - Ayhk Briit Sézlesme Ucret
Tavaninin 3 Kati)

Biiytik 6lcekli bilgi islem birimlerinde DevOps uzmani olarak en az 5 (bes) yil calismis
olmak,

Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde en az 5
(bes) yil tecriibe sahibi olmak ve belgelemek,
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CI/CD araglarinin (Gitlab CI, ArgoCD, Jenkins, TFS, TeamCity, SonarQube vb.) en az
birinde ileri diizeyde bilgi ve tecriibe sahibi olmak,

CI/CD araglarmin (Gitlab CI, ArgoCD, Jenkins, TFS, TeamCity, SonarQube vb) bakimi
Ve yonetimi ve dagitim siireglerini hazirlama, pipeline olusturma vb. konularda bilgi ve
tecriibe sahibi olmak,

Konteyner orkestrasyon ¢oztimleri (Kubernetes, Docker Swarm, Rancher, OpenShift
vb.) konusunda bilgi ve tecriibe sahibi olmak,

Zuul Gateway, Redis, Eureka, Zipkin, Spring Admin Server konularinda bilgi sahibi
olmak,

Ansible, Helm, Chef, Puppet gibi araglardan en az biri hakkinda bilgi ve tecriibe sahibi
olmak,

Prometheus, Grafana, Zabbix vb. monitor araglarindan en az birisi hakkinda bilgi ve
tecriibe sahibi olmak,

Versiyonlama araglarindan Git konusunda bilgi ve tecriibe sahibi olmak,

Linux igletim sistemi (CentOS, Ubuntu, RedHat vb.) hakkinda bilgi ve tecriibe sahibi
olmak,

Scripting (Shell, bash, PowerShell, Python vb.) konusunda bilgi ve tecriibe sahibi
olmak,

Uygulama sunuculart (Payara, Glassfish, Wildfly vb.) konusunda bilgi sahibi olmak,
Load Balancer (HAProxy, Nginx ) araclarindan en az birinde ileri diizeyde bilgi ve
tecriibe sahibi olmak,

Yiik testi, performans testi, stres testi gibi konularda bilgi ve tecriibe sahibi olmak,
Belgeleme ve diizenli raporlamaya 6nem vermek,

m) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip caligmasina

-

g)

yatkin, ¢6zlim odakli, gelisime a¢ik ve motivasyonu yiiksek olmak.
Tercihen;

Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yonetimi Uzmam
sertifikalarindan birine sahip olmak.

KIDEMLI iS ANALISTI (Tam Zamanl, Ayhk Briit Sézlesme Ucret Tavaninin 3
Katina Kadar)

Yazilim Projelerinde Is Analisti, Sistem Analisti veya Is Gelistirme Uzmani olarak en
az 5 (bes) yil ¢aligmis olmak ve bunu belgeleyebilmek,

10.000 kullanict ve iizeri kamu kurum ve kuruluslarindaki yazilim projelerinde gorev
almis olmak,

UML, yazilim gelistirme siiregleri, analiz ve test metodolojileri alaninda bilgi ve tecriibe
sahibi olmak,

[liskisel veri tabanlar1 konusunda bilgi ve tecriibe sahibi olmak,

Yazilim gelistirme siireci genelinde is birimleri ve yazilim ekipleri ile koordineli
caligarak taleplerin ve fonksiyonel gereksinimlerin karsilanmasini saglamak,

Ihtiyaglar dogrultusunda kullanict gereksinimlerinin ve is siireglerinin analiz
dokiimanlarini hazirlamak,

Is akis semalar1 hazirlama bilgisine sahip ve bu konudaki yazilimlar (MS Visio,
Smartdraw vb.) hakkinda bilgi ve tecriibe sahibi olmak,

Balsamiq Mockups ya da muadili araglar kullanarak, mockup ¢izimi yapmis olmak,
Gelistirilen uygulamalarin test ve kabul faaliyetlerini ger¢eklestirme ve koordine etme
konularinda bilgi ve tecriibe sahibi olmak,
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Yazilim test metodolojileri ve otomasyon aracglar1 (JMeter, SoapUI veya Postman vb.)
hakkinda bilgi ve tecriibe sahibi olmak,
Cevik uygulama gelistirme metodolojisi hakkinda bilgi ve tecriibe sahibi olmak,
Proje yonetimi araglarindan (Jira, MS Project, Redmine vb.) en az birinde bilgi ve
tecriibe sahibi olmak,
Dokiimantasyona dnem vermek, proje yonetim standartlar1 cergevesinde gerekli proje
dokiimantasyonunu zamaninda ve kaliteli olarak olusturabilmek,
Temsil yetenegine sahip, analitik diisiince ve problem ¢6zme becerisine sahip, iletisimi
giiclli, yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip calismasina
yatkin, ¢6ziim odakli, gelisime agik ve motivasyonu yiiksek olmak.
Tercihen;
e ISTQB, Certified Business Analysis Professional (CBAP), Certification of Capability
in Business Analysis (CCBA) sertifikasina sahip olmak,
e 1.000 kullanic1 ve tizeri kamu kurum ve kuruluslarindaki yazilim projelerinde gorev
almis olmak,
e Yazilim test siiregleri konusunda deneyimli ve test senaryolar1 liretme, uygulama
becerisine sahip olmak,
e Tercihen Cevik metodoloji kullanan ekiplerde ¢alismis olmak.

IS ANALISTI (Tam Zamanl, Aylik Briit S6zlesme Ucret Tavammin 2 Katina
Kadar)
Yazilim Projelerinde Is Analisti, Sistem Analisti veya Is Gelistirme Uzmani olarak en
az 3 (l¢) y1l calismis olmak ve bunu belgeleyebilmek,
UML, yazilim gelistirme siiregleri, analiz ve test metadolojileri alaninda bilgi sahibi
olmak,
Iliskisel veri tabanlar1 konusunda bilgi sahibi olmak,
Yazilim gelistirme siireci genelinde is birimleri ve yazilim ekipleri ile koordineli
caligarak taleplerin ve fonksiyonel gereksinimlerin karsilanmasini saglamak,
Ihtiyaglar dogrultusunda kullanic1 gereksinimlerinin ve is siireglerinin analiz
dokiimanlarim1 hazirlamak,
Is akis semalar1 hazirlama bilgisine sahip ve bu konudaki yazilimlar (MS Visio,
Smartdraw vb.) hakkinda bilgi ve tecriibe sahibi olmak,
Balsamiq Mockups ya da muadili araclar kullanarak, mockup ¢izimi yapmis olmak,
Gelistirilen uygulamalarin test ve kabul faaliyetlerini gerceklestirme ve koordine etme
konularinda bilgi ve tecriibe sahibi olmak,
Yazilim test metodolojileri ve otomasyon araglar1 (JMeter, SoapUI veya Postman vb.)
hakkinda bilgi sahibi olmak,
Cevik uygulama gelistirme metodolojisi hakkinda bilgi ve tecriibe sahibi olmak,
Proje yoOnetimi araglarindan (Jira, MS Project, Redmine vb.) en az birinde bilgi ve
tecriibe sahibi olmak,
Dokiimantasyona 6nem vermek, proje yonetim standartlar1 gergevesinde gerekli proje
dokiimantasyonunu zamaninda ve kaliteli olarak olusturabilmek,
Temsil yetenegine sahip, analitik diislince ve problem ¢6zme becerisine sahip, iletisimi
giiclii, yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip ¢calismasina
yatkin, ¢6zlim odakli, gelisime a¢ik ve motivasyonu yiiksek olmak.
Tercihen;

e Yazilim test siiregleri konusunda deneyimli ve test senaryolar: iiretme, uygulama

becerisine sahip olmak,



XIl.

XII1.

¢)

d)

e)

g

h)

i)

)

k)

)

Tercihen Cevik metodoloji kullanan ekiplerde ¢alismis olmak.

YAZILIM UZMANI (Tam Zamanh, Aylk Briit Sézlesme Ucret Tavammmn 2
Katina Kadar)

NET mimarisinde veya Java mimarisinde calisan projelerde aktif olarak en az 3 (ii¢)
yil calismis olmak ve belgelemek,

.NET Core mimarisinde veya J2EE ve/veya Spring Framework mimarisinde uygulama
gelistirme konularinda bilgi ve tecriibe sahibi olmak,

Jquery, Ajax Teknolojileri, CSS, Javascript, HTML, XHTML gibi Web Teknolojileri
ile 6n yliz gelistirme teknolojileri (JQuery, VuelS, Angular]S ya da ReactJS) hakkinda
bilgi ve tecriibe sahibi olmak,

Is analistligi ve gereksinim belirleme metotlar1, s kurallar1 (business rules), sinif
diyagramlar (class diagrams) ve 6ge-iliski ¢izenekleri gibi analiz teknikleri hakkinda
bilgi sahibi olmak,

Sistemlerin izlenmesi, ¢alisgan yazilima uygun izleme yontemlerinin gelistirilmesi
konusunda bilgi ve tecriibe sahibi olmak,

Hata takip sisteminin kurulmasi, isletilmesi konusunda bilgi ve tecriibe sahibi olmak,
Web forms, web services, WCF ve SOAP hakkinda bilgi ve tecriibe sahibi olmak,
MVC yazilim mimarisi hakkinda bilgi sahibi olmak,

ADO.Net veri erisim servislerini etkin bir sekilde kullanabiliyor olmak (OLE DB -
ODBC),

Iliskisel veritabani tasarimi, veri isleme, SQL, T-SQL, PLSQL konusunda bilgi ve
tecriibe sahibi olmak,

PostgreSQL, ORACLE, MSSQL veya MySQL veritaban1 alt yapilarindan biriyle
calismis ve bunlardan en az birini kullanan bir uygulama gelistirmis olmak,

UML ve/veya BPMN modelleme dillerini kullanmis olmak.

Kurumsal Tasarim Kaliplar1 (Enterprise Design Patterns) ve Nesne YoOnelimli
Programlama (Object Oriented Programming) konularinda bilgi ve tecriibe sahibi
olmak,

Versiyon kontrol sistemi (Azure DevOps, TFS, Git, SVN) ve CI-CD (Continuous
Integration-Continuous Delivery) konusunda bilgi ve tecriibe sahibi olmak,

Giivenli yazilim gelistirme konularinda bilgi ve tecriibe sahibi olmak,

m) Teknolojik gelismeleri ve literatiirii takip edebilecek, iyi derecede ingilizce bilgisine

sahip olmak,

n) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip calismasina

yatkin, ¢6zlim odakli, gelisime acik ve motivasyonu yiiksek olmak.

Tercihen;
1.000 veya tizeri kullanic1 sayisina sahip en az bir sistemin yazilim gelistirme
asamalarinda ¢alismis olmak.

DEVOPS UZMANI (Tam Zamanh - Aylik Briit S6zlesme Ucret Tavaninin 2 Kati)
Biiyiik 6l¢ekli bilgi islem birimlerinde DevOps uzmani olarak en az 3 (ii¢) y1l ¢calismis
olmak,

Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde bilgi ve
tecriibe sahibi olmak,

CI/CD araglarmin (Gitlab CI, ArgoCD, Jenkins, TFS, TeamCity, SonarQube vb.) en az
birinde ileri diizeyde bilgi ve tecriibe sahibi olmak,
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CI/CD araglarmin (Gitlab CI, ArgoCD, Jenkins, TFS, TeamCity, SonarQube vb) bakimi
ve yonetimi ve dagitim siireglerini hazirlama, pipeline olusturma vb. konularda bilgi ve
tecriibe sahibi olmak,

Konteyner orkestrasyon ¢oziimleri (Kubernetes, Docker Swarm, Rancher, OpenShift
vb.) konusunda bilgi ve tecriibe sahibi olmak,

Zuul Gateway, Redis, Eureka, Zipkin, Spring Admin Server konularinda bilgi sahibi
olmak,

Ansible, Helm, Chef, Puppet gibi araglar hakkinda bilgi sahibi olmak,

Prometheus, Grafana, Zabbix vb. monitor araclar1 hakkinda bilgi sahibi olmak,
Versiyonlama araglarindan Git konusunda bilgi ve tecriibe sahibi olmak,

Linux isletim sistemi (CentOS, Ubuntu, RedHat vb.) hakkinda bilgi ve tecriibe sahibi
olmak,

Scripting (Shell, bash, PowerShell, Python vb.) konusunda bilgi sahibi olmak,
Uygulama sunuculari (Payara, Glassfish vb.) konusunda bilgi sahibi olmak,

Load Balancer (HAProxy, Nginx ) araglarindan bilgi sahibi olmak,

Yk testi, performans testi, stres testi gibi konularda bilgi sahibi olmak,

Belgeleme ve diizenli raporlamaya 6nem vermek,

m) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip ¢alismasina

a)
b)

c)
¢)

h)

1)
i)
)
K)
1)

yatkin, ¢6ziim odakli, gelisime acik ve motivasyonu yliksek olmak.

SISTEM UZMANI (Tam Zamanh, Ayhk Briit S6zlesme Ucret Tavaninin 2 Katina
Kadar)

Sistem uzmani veya benzeri gorevlerde en az 3 (ii¢) yil ¢alismis olmak,

10.000 ve iistii kullanicili sistemlerde ¢alismis olmak,

Active Directory, DNS, DHCP, WSUS, File Server, Certification Authority konularina
hakim olmak, kurulum, konfigiirasyon ve sorun ¢oziimleme tecriibelerine sahip olmak,
Microsoft Windows Sunucularinda (2012, 2012 R2, 2016, 2019) bakim izleme ve
yapilandirma konularinda bilgi ve tecriibe sahibi olmak,

Failover cluster ve Always-on yapilandirmalar konularinda bilgi sahibi olmak,
Microsoft VMware ve Hyper-V sanallastirma platformlar1 konusunda bilgi sahip olmak,
Fiziksel ve sanal sunucu cluster yapilandirma ve yonetimi konusunda bilgi sahip olmak,
Linux fiziksel ve sanal sunucu ortamlarinda sorun ¢6zme, performans artirimi, giivenlik,
log inceleme konularinda bilgi sahip olmak,

Istemci Yonetimi (Endpoint Configuration Manager) GPO, hakkinda ileri derecede
bilgi sahibi olmak ve yonetimini yapabilmek,

Microsoft SCOM 2012 ve SSCM 2012 ve iistii sistemlerinin kurulum konfigiirasyon ve
sorun giderme konularinda bilgi sahip olmak,

Iyi derecede Powershell scripting bilgi ve tecriibesine sahip olmak,

Veri depolama sistemleri ve SAN switch konusunda bilgi sahip olmak,

Teknik sartname olusturma konusunda bilgi sahip olmak,

Is siirekliligi sistemleri konusunda bilgi sahibi olmak,

Video konferans sistemleri kurulum konfigiirasyon ve sorun giderme konularinda bilgi
sahibi olmak,

m) Microsoft Exchange 2016 ve iistii sistemlerinin kurulum konfigiirasyon ve sorun

giderme konularinda tecriibeye sahip olmak,
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Sizma ve stres testleri, sifreleme, firewall, saldir1 onleme sistemleri, zafiyet tarama
sistemleri ve benzeri giivenlik siirecleri ve teknolojileri hakkinda bilgi ve bilgi sahibi
olmak,

Yedekleme Yonetimi alaninda kurulum, konfigilirasyon, bakim ve yonetimi konularinda
yonetici seviyesinde bilgi sahibi olmak,

Load Balancer (Yiik Dengeleme) hakkinda bilgi ve bilgi sahibi olmak,

Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip ¢alismasina
yatkin, ¢6ziim odakli, gelisime agik ve motivasyonu yiiksek olmak.

CBS YAZILIM UZMANI (Tam Zamanh — Aylik Briit S6zlesme Ucret Tavaninin
2 Katina Kadar)

Yazilim gelistirilmesi veya yazilim analizi, tasarimi ve ile bu tiir siireglerin yonetimi
konusunda en az 3 (ii¢) yillik mesleki tecriibeye sahip oldugunu belgelemek,

En az 1 (bir) CBS Projesinde ¢alistigini belgelemek,

Openlayers veya Leaflet kiitliphanelerini kullanim1 konusunda bilgi ve tecriibe sahibi
olmak,

OGC web servis standartlarinda bilgi sahibi olmak ve WMS, WMTS, WFS servisleri
kullanim1 konusunda bilgi ve tecriibe sahibi olmak,

Acik kaynak kod cografi bilgi sistemi yazilimlarinda bilgi sahibi olmak,

Dagitik cografi veri tabanlarindan veri alma, doniistirme ve ylikleme (ETL)
konularinda bilgi sahibi olmak,

Yazilim gelistirme yasam dongiisii (SDLC) hakkinda bilgi sahibi olmak,

Yazilim giivenligi ve giivenli yazilim gelistirme yasam dongitisii (SSDLC) konusunda
bilgi sahibi olmak,

Yiiksek erisilebilirlik ve yiiksek performans 6zelliklerine sahip yazilim sistemlerinin
gelistirilmesinde, mimari tasarim faaliyetleri konusunda bilgi sahibi olmak,

Yazilim test teknikleri ve metodolojileri konusunda bilgi sahibi olmak,

Single Page Application (SPA) JavaScript frameworklerini kullanarak (tercihen
Angular]JS, React]S) yazilim gelistirme konusunda bilgi sahibi olmak,

PostgreSQL veya MS SQL veya Oracle veya veri tabanlar1 hakkinda bilgi sahibi olmak,
OOP, SOLID prensipler, veri yapilari, algoritmalar, ¢ok katmanli yazilim mimarileri ve
tasarim kaliplar1 (Design Pattern) hakkinda bilgi sahibi olmak,

Analitik diistince ve hizli problem ¢6zme yetenegine sahip olmak,

Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip c¢alismasina
yatkin, ¢6zlim odakli, gelisime acik ve motivasyonu yiiksek olmak.

BiLGi GUVENLIiGi UZMANI (Tam Zamanh — Briit Sézlesme Ucret Tavaninin 2
Katina Kadar)

En az 3 (ii¢) y1l bilgi giivenligi alaninda ¢alismis olmak ve belgelemek,

Yazilim giivenligi alaninda bilgi sahibi olmak,

Web Standartlar1 konularinda ve kullanilan protokollerle ilgili (HTTPS / HTML / FTP
/JSTURL/ Encodings/SQL /.Net/ PHP / Ajax / JQuery) iyi derecede bilgi ve tecriibe
sahibi olmak,

XSS, SQL injection 6nleme teknikleri, Framework ¢oziimleri (NET MVC, Request
Validation, JSTL, JSON, CSRF) konularinda bilgi ve tecriibe sahibi olmak,

Giivenli kimlik dogrulama ve yetkilendirme, Session yonetimi, Basic Authentication,
Windows Authentication, OpenID, Forms Authentication, Giivenli CAPTCHA
Kullanimi, Kimlik Dogrulama Stratejileri, Zararli dosya ¢alistirma, Cross Site Scripting,
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Access Control, Thread Safety, Hidden Form Field Manipulation, Parameter
Manipulation, Weak Session Cookies, Blind SQL Injection, Numeric SQL Injection,
String SQL Injection, Web Services, Fail Open Authentication, Dangers of HTML
Comments, konularinda bilgi ve tecriibe sahibi olmak,
Kod gilivenligi analizi konusunda tecriibbe sahibi olmak ve gerekli araglari
kullanabilmek,
Web servisi zafiyetleri ve dnlemleri konusunda bilgi sahibi olmak,
Microsoft ve Unix/Linux isletim sistemleri giivenligi konusunda tecriibe sahibi olmak,
Bilgi Giivenligi Yonetim Standartlarina iliskin sertifikasyon hazirlik calismalari,
uygulamalar1 ve siiregleri konusunda tecriibe sahibi olmak, (ISO 27001, PCI DSS,
COBIT, vb.)
Uygulama sunucularinin yapilandirmalar1 ve giivenligi konularinda tecriibe sahibi
olmak,
Teknolojik gelismeleri ve literatiirii takip edebilecek, iyi derecede ingilizce bilgisine
sahip olmak,
Yogun ve stresli i temposuna ayak uydurabilmek, paylasima ve ekip calismasina
yatkin, ¢6zlim odakli, gelisime acik ve motivasyonu yiiksek olmak.
Tercihen;
CEH, GPEN, OSCP, CISSP sertifikalarina sahip olmak,
ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standardi denet¢i sertifikasina sahip
olmak,
ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) sertifikasinin basari ile alindig1 en az
1 (bir) uygulamada aktif rol almak.

AG UZMANI (Tam Zamanh, Ayhk Briit Sozlesme Ucret Tavammn 2 Katina
Kadar)

Biiyiik 6l¢ekli veri merkezinde konuslandirilmis kurumsal (enterprise) seviyedeki
omurga yonlendirici ile ug birimlerde konuslandirilmis yonlendirici, omurga anahtar ve
kenar anahtar sistemleri icin bilisim aglar1 yoneticisi (network admin) olarak en az 3
(ti¢) yillik tecriibe sahibi olmak,

Ag mimarileri tasarimi, planlamasi ve entegrasyonu konularinda bilgi sahibi olmak,
Giivenlik duvarlari, VPN yapilari, saldir1 tespit ve saldirt 6nleme sistemleri IDS/IPS,
antiviriis, yiik dengeleme cihazlar1 yapilandirma ve yonetimi konularinda bilgi sahibi
olmak,

Ag tzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi)
yazilimlar konusunda bilgi sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), Kablosuz Yerel
Alan Ag (WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Y®&nlendirme Protokolleri,
IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,

DNS, DHCP konularina hakim olmak, kurulum, konfiglirasyon ve sorun ¢oziimleme
konularinda bilgi sahibi olmak,

IPSEC, SSL VPN ve MPLS VPN ¢o6ziimleri konusunda tasarim, is stirekliligi ve sorun
giderme konularinda bilgi sahibi olmak,

Bilgi giivenligi stirecleri, is stirekliligi, risk analizi veya risk yonetimi konularinda bilgi
sahibi olmak,

NAC (Network Access Control) teknolojisi konusunda bilgi sahibi olmak,

Siber Olaylara Miidahale Ekibi (SOME) kurulum, yonetim ve dokiimantasyon
konularinda bilgi sahibi olmak,
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1
i)

)
k)

1)

Routing, switching ve wireless yapilandirma ve yonetimi konusunda bilgi sahibi olmak,
Bilgi giivenligi siiregleri, is siirekliligi, risk analizi veya risk yonetimi konularinda bilgi
sahibi olmak,

SIEM Yonetimi konusunda bilgi sahibi olmak, siber olaylarin tespiti noktasinda
korelasyon yazabilecek bilgiye sahip olmak,

Sizma ve stres testleri, sifreleme, firewall, saldir1 onleme sistemleri, zafiyet tarama
sistemleri ve benzeri gilivenlik siiregleri ve teknolojileri hakkinda bilgi sahibi olmak,

Zafiyet testi araclarindan (Nexpose, Nessus, Acunetix, Netsparker, AppScan,
Corelmpact, Fortify, Checkmarx, vb.) en az birini kullanabiliyor olmak,

m) Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip calismasina

a)
b)
c)
¢)

d)

yatkin, ¢6ziim odakli, gelisime agik ve motivasyonu yiiksek olmak.
Tercihen;
e CCNA, CCNP Enterprise, CCNP Collaboration, CCNP Security sertifikalarina sahip
olmak.

VERI MERKEZi UZMANI (Tam Zamanh, Aylik Briit S6zlesme Ucret Tavaninin
2 Katina Kadar)
Biiyiik o6lgekli veri merkezlerinin isletmesinde en az 3 (li¢) yillik tecriibe sahibi olmak,
ANSI / TIA-942 standard1 konusunda bilgi sahibi olmak,
TIER Siniflandirma Sistemi konusunda bilgi sahibi olmak,
Veri merkezinde barindirilan bilisim cihazlarin islevleri, bilisim cihazlarinin
gereklilikleri, koordinasyonu ve bilisim cihazlarinin envanteri konusunda bilgi ve
tecriibe sahibi olmak,
Veri merkezi elektrik altyapi topolojisi, yapilandirilmasi ve yonetimi konularinda bilgi
ve tecriibe sahibi olmak,
Veri merkezi kesintisiz gii¢ kaynag: sistemleri topolojisi, yapilandirilmas: ve yonetimi
konularinda bilgi ve tecriibe sahibi olmak,
Veri merkezi iklimlendirme altyapi topolojisi, yapilandirilmasi ve yonetimi konularinda
bilgi ve tecriibe sahibi olmak,
Veri merkezlerinde kullanilan Yangin algilama ve Sondiirme Sistemleri topolojisi
yapilandirilmasi ve yonetimi konularinda bilgi ve tecriibe sahibi olmak,
Veri merkezi ortam kosullarinin kontrolii ve izlenmesi konusunda bilgi ve tecriibe sahibi
olmak,
Elektromanyetik Bilgi Kagaklarindan Korunma Yontemleri (TEMPEST) konusunda
bilgi sahibi olmak,
Veri merkezlerinin planlanmasi, revizyonu ve tasinmasi konusunda bilgi ve tecriibe
sahibi olmak,
Veri merkezleri stirecleri, is siirekliligi, risk analizi veya risk yonetimi konularinda bilgi
sahibi olmak,
Veri merkezleri giivenligi politikas1 konusunda bilgi ve tecriibe sahibi olmak,
Bilisim ve enerji kablolamalar1 konusunda bilgi ve tecriibe sahibi olmak,
Yogun ve stresli is temposuna ayak uydurabilmek, paylasima ve ekip caligmasina
yatkin, ¢6ziim odakli, gelisime a¢ik ve motivasyonu yiiksek olmak,
Tercihen;

e Destekleyici altyapr sistemleri (Kesintisiz Gii¢ Kaynagi, Elektrik Altyapi, Yangin

Algilama ve Sondiirme Sistemleri, Iklimlendirme Sistemleri) kullanim ve bakim
sertifikalarina sahip olmak.



2) ISTENILEN BELGELER
a) Fotografli 6zgegmis belgesi,
b) Lisans egitimini yurtdisinda tamamlanmis olanlarin diploma denklik belgesinin onayli
ornegi,
c) GENEL SARTLAR bashginin (¢) maddesinde belirtilen mesleki tecriibeyi gosterir
belge,
= Ozel sektorde calisanlar icin SGK Hizmet dokiimii ile calisma siirelerini
gosterir belge,
= Kamu kurumlarinda cahsanlar icin ¢cahstiklar1 kurumdan alinacak belge,
Istenilen hizmet siiresinin tek bir belgeyle saglanmamasi halinde birden fazla belge
sunulabilecektir.
¢) OZEL SARTLAR da istenilen sertifikalar ile tecriibe veya deneyimi gdsteren belgeler
(Sertifikalar sinavla alinmis olmalidir).

3) BASVURU SEKLI, YERI VE TARIHI;

Genel ve Ozel Sartlar bashklarinda istenilen nitelikler zorunlu sartlardir.

Bagvurular dijital ortamda 24.04.2024 — 10.05.2024 tarihleri arasinda saat 23:59’a kadar
alinacaktir. Sinava katilmak isteyen adaylar, e-Devlet (Aile ve Sosyal Hizmetler Bakanligy/
Kariyer Kapis1) ve Kariyer Kapisi https://isealimkariyerkapisi.cbiko.gov.tr iizerinden
basvurularini gerceklestirecektir. Posta ile veya diger sekillerde yapilan miiracaatlar kabul
edilmeyecektir.

Bagvuru isleminin hatasiz, eksiksiz ve duyuruda belirtilen hususlara uygun olarak
yapilmasindan adayin kendisi sorumlu olacaktir.

Adaylar belirtilen pozisyonlardan yalnizca birisi i¢in basvurabilecektir.

4) BASVURULARIN DEGERLENDIRILMESI VE SONUCLARININ DUYURULMASI
Bagvurularin incelenmesi sonucunda genel ve 6zel sartlar1 saglayan adaylardan, 2022 veya
2023 yillarinda yapilan Kamu Personel Segme Smavinda (KPSS) KPSS P3 puaninin yiizde
yetmisi (KPSS puani olmayan veya belge ibraz etmeyen adayin KPSS puani 70 (yetmis) olarak
dikkate alinir) ile yabanci dil puaninin (belge ibraz etmeyenlerin yabanci dil puani sifir olarak
degerlendirilecektir) ylizde otuzunun toplami esas alinarak yapilacak siralamaya goére en
yiikksek puanlidan baslanarak her bir unvan icin en fazla 10 (on) kat1 aday sozlii sinava
cagirilacaktir.

Bu siralamaya gore son sirada ayni puana sahip birden fazla adayin bulunmasi halinde, bu
adaylarin tamami s6zIli sinava kabul edilecektir.

Sozlii sinava girmeye hak kazanan adaylar sozlii sinav yeri, tarihi ve saatini kariyer kapisi
iizerinden goriintiileyebilecektir. Adaylara ayrica bir tebligat yapilmayacaktir.

Adaylar nihai bagar1 derecelerine gore asil ve yedek olarak siralamaya tabi tutulacaktir.
Sonuglar https://isealimkariyerkapisi.cbiko.gov.tr adresinde ilan edilecektir. Ayrica yazili
bildirim veya tebligat yapilmayacaktir.

5) SINAV KONULARI
Sinav sorular1 bagvurdugu pozisyonun 6zel sartlarda belirtilen tiim konular1 kapsayacaktir.

6) UCRET

Aylik briit s6zlesme iicreti, 657 sayili Devlet Memurlart Kanununun 4 {incli maddesinin (B)
bendine gore istihdam edilenler i¢in sdzlesme iicret tavaninin OZEL SARTLAR bashig1 altinda
belirtilen katlar1 ile ¢arpimi1 sonucu bulunacak tutar olacaktir. Ancak Kurum, tavan {icretin
altinda s6zlesme diizenlemeye ve 6deme yapmaya yetkilidir.



7) DIGER HUSUSLAR

Yabanci dil sinav sonug belgeleri, belge tlizerinde gegerlilik siiresi belirtilmemis ise 5 (bes) y1l
stireyle gecerlidir.

Sinavi kazanan her bir adayin gilivenlik sorusturmasi yapilacak ve saglik kurulu raporu
istenebilecektir. Giivenlik sorusturmasi uygun olmayan adaylarla s6zlesme imzalanmayacaktir.
Gergege aykirt beyanda bulunanlar ile sinava girme sartlarini tagimadiklari halde sinava girip
basarili olan adaylarla s6zlesme imzalanmayacaktir. S6zlesme imzalandiktan sonra, ise alinma
acisindan gerekli olan niteliklerden herhangi birinin taginmadiginin anlasilmasi halinde ise
sozlesme feshedilecektir. Ayrica, gergege aykiri beyanda bulunanlar hakkinda hukuki islem
yapilacaktir.

Sozlesmeli Bilisim Personeli alimi ile ilgili tim duyuru, ilan ve bilgilendirmeler Bakanligin resmi
internet sayfalarinda (www.aile.gov.tr ve/veya www.aile.gov.tr/pgm) veya Kariyer Kapisi
tizerinden yayimlanacaktir. Alim ile ilgili yayimlanacak duyuru, ilan ve bilgilendirmeler tebligat
mahiyetinde olup, adaylara ayrica bir tebligat yapilmayacaktir.

Adaylarin, bagvuru dncesinde e-Devlet iletisim bilgilerini (aktif olarak kullanilan telefon numarasi
Ve e-posta adresi) kaydetmeleri nem arz etmektedir.

Ayrica adaylar sinavlarina iligkin bilgileri Kariyer Kapisi lizerinden goriintiileyebilecektir.
Kamuoyuna saygi ile duyurulur.
T.C. Aile ve Sosyal Hizmetler Bakanlig1

Eskigehir Yolu Sogiitozii Mah. 2177. Sok. No:10/A 06510 Cankaya/ ANKARA
(0312) 705 72 75, (0312) 705 26 32, (0312) 705 26 62

SIRA | IS TANIMI UCRET KADRO

NO KATSAYISI ADEDI
1 YAZILIM MIMARI 4 4
2 KURUMSAL VERI MIMARI 4 1
3 KIDEMLI YAZILIM UZMANI 3 5
4 KIDEMLI SISTEM UZMANI 3 2
5 KIDEMLI AG UZMANI 3 2
6 KIDEMLI SIBER GUVENLIK UZMANI 3 2
7 KIDEMLI CBS YAZILIM UZMANI 3 1
8 KIDEMLI VERITABANI UZMANI 3 1
9 KIDEMLI DEVOPS UZMANI 3 1
10 KIDEMLI IS ANALISTI 3 2
11 IS ANALISTI 2 8
12 YAZILIM UZMANI 2 7
13 DEVOPS UZMANI 2 3
14 SISTEM UZMANI 2 2
15 CBS YAZILIM UZMANI 2 1
16 BILGI GUVENLIGI UZMANI 2 1
17 AG UZMANI 2 1
18 VERI MERKEZI UZMANI 2 1
TOPLAM 45




